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Guide utilisateur client lourd VPN
pour postes de travail normalisés

Solution VPN Check Point



Ministére
de la Cybersécurité
et du Numérique

P
Québec

Table des matieres

INTRODUCTION ...ttt eees e e eeeeeseeeeeees e s et eeeses e s s ees s s eseseesesseeseeees et eeeseesesseeene.
L. PREALABLES ..ottt ettt e et e et es et s eees et ee s s e et eeeee e s eseeeeseese et e ee et er e
2. CONNEXION .....eveeeeeeeeeeeeeeeeeeee et e eeeeeeee e e et e e et e s e s e ees e s et eeeee et e eeees et eseneee et eeeene.
3. DECONNEXION w...eveteeeeeeeeeeeeseeteeseseeseeseeseeesseesesseeeeseeseeseseeseeseeseseesesseeseeeesesseeseseeseseseeene.
A. ASTUCE ..ottt ettt e et et e et et et e e et et ee e s e et e e e et e e e et et et eee

Date : 2020-11-24 v.3.0



Ministére

de la Cybersécurité
et du Numérique

P
Québec

INTRODUCTION

Ce document présente la marche a suivre pour vous connecter au service d’extension VPN Check
Point avec le client lourd. Il y recense toutes les étapes : des préalables jusqu’a la déconnexion.

VPN Check Point est une solution qui permet 'accés au réseau de votre organisation via une
extension du réseau avec votre poste normalisé gouvernemental.

1. PREALABLES

Les postes normalisés possédent déja tous les prérequis pour utiliser cette solution.

Si vous rencontrez des problémes lors de l'installation de la solution, veuillez contacter le centre
de service a la clientéle au 418 643-6758 ou au numeéro sans frais 1 855 643-6758. Nous
communiguerons avec vous dans les meilleurs délais.

2. CONNEXION

Si les étapes d’installation et de conformité se sont déroulées correctement, la page
d’authentification s’affiche. Suivez maintenant ces quelques points.

1. Localisez I_e c_:Ile,nF dans Ia_l barre systeme G i
dans le coin inférieur droit. : 2
onnecter a...
2. Afin de faire afficher les icbnes masquées, Options VPN
cliquez sur la fleche qui point en haut a Aide >

coté de la batterie.
Afficher le client

3. Cliquez maintenant sur le bouton de droit
de la souris. Sélectionnez par la
suite Connecter.

Fermer le client

100%

1 1) &

Window
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4. Silicone n’est pas présente dans la barre
systéme, lancez le menu Démarrer, tapez
Check Point Mobile, puis sélectionnez
'application trouvée.

5. Saisissez votre adresse électronique
comme utilisateur (ex.
prénom.nom@mcn.gouv.qc.ca).

6. Pour le mot de passe, saisissez votre
numéro d’identification personnel (NIP) de
guatre chiffres que vous aurez choisis
ainsi que des six chiffres de votre jeton
physigue ou de votre jeton virtuel
MobilePASS (ex. 0000123456).

7. Cliquez sur le bouton Connecter.

@,

étiez au bureau.

Tout Applications Documents We

Meilleur résultat

- Check Point Mobile
- Application

Rechercher dans I'entreprise et sur le Web

check point mobile - Afficher les
résultats professionnels et Web

check peint mobile vpn

check peoint mobile download

check point mobile agent
check point mobile access
check peoint mobile app

ol
el
0
2 check point mobile client
0
sl
el
0

check peoint mobile vpn client

& TGul - O X
~ Check Point Mobile: J=] Check Point’
Site: PpNg.rpv.gouv.qc.ca

Vevillez fournir un nom dutiisateur et un mot de passe pour vous authentifier. ‘*-k_"
Mom dutilisateur: |

[prénom nom@suffixe_couriel

Mot de passe: |-nuun-| | ’
——

Connecter Annuler Aide

Option de connexion sélectionnée: Standard Modifiez les paramétres de l'option de connexion

< Félicitations! Vous pouvez maintenant utiliser votre poste normalisé comme si vous



mailto:prénom.nom@itq.gouv.qc.ca
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Voici quelques messages d’erreur qui pourraient survenir :

Acces refusé — nom
d’utilisateur ou mot de passe
erroné

|
L’utilisateur ou le
mot de passe n’est
pas valide

Résolutio

n
Doit utiliser UPN?

Echec de la négociation avec le site

L’accés est refusé lors
de I'authentification.

L’utilisateur doit faire partie
du groupe
Domaine\gt_domaine_rpv-
png

Impossible de se connecter au site,
car le client n’est pas conforme a la
politique de sécurité

La connexion est
refusée pour des
raisons de conformité

Seuls les postes normalisés
sont autorisés a utiliser ce
service.

3. DECONNEXION

Lorsque vous aurez terminé vos activités, vous devrez vous déconnecter. Cette étape trés
importante optimise I'utilisation de la solution par les autres utilisateurs.

1. Localisez le client dans la barre
systéme dans le coin inférieur
droit et cliquer sur le bouton de

droit de la souris. Par la suite, sélectionnez

Déconnecter.

Déconnecter

Dptions VPN
Aide 4

Afficher le client

Fermer le client

100%

1 ) &

Window

LUPN fait référence au compte de I'utilisateur sous format de I'adresse courriel.
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2. Cliquez sur le bouton Oui.

{5 Check Point Mobile

X

Souhaitez-vous vraiment vous déconnecter?

Maon
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4. ASTUCE

Il est possible de faire afficher I'icone checkpoint dans la barre systéme de facon
permanente en suivant les étapes suivantes.

= Quvrez les parameétres de Windows. Sous Windows 10 :

= Ensuite cliquez sur Personnalisation

= Puis a gauche sur barre des taches

= Enfin déroulez pour arriver dans la partie Zone de notification, deux menus sont disponibles

= Activer ou désactiver les icOnes systémes : choisir les icbnes systemes qui vont
s'afficher

Barre des taches

menuy, lorsque je clique avec le bouton droit sur le bouton
Démarrer ou que j'appuie sur la touche Windows+X

@D Acive
Afficher les badges sur les boutons de la barre des taches

@D Acive

Position de la barre des taches

I En bas v

Combiner les boutons de la barre des taches

I Toujours masquer les étiquettes v

Comment personnaliser les barres des taches ?

Zone de notification
Sélectionner les icones a afficher dans la barre des taches

Activer ou désactiver les icones systéme

Plusieurs affichages

Afficher la barre des taches sur tous les écrans
@ Désactive

Afficher les boutons de la barre des taches sur

Combiner les boutons sur d'autres barres des taches

Contacts

Afficher les contacts sur la barre des taches



https://www.malekal.com/wp-content/uploads/systray-windows-supprimer-icones.jpg
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= Activer ou désactiver I'icébne Checkpoint

o Sélectionner les icones qui s'‘affichent dans la barre des taches

Toujours afficher toutes les icdnes dans la zone de notification
(® ) Désactive

Check Point Endpoint Security VPN GUI - (@D Active
Check Point Mabile Connecté a png.rp...

Reseau o Activé

P3.gouv.qc.ca Accés Internet Mass_H...

Alimentation Q Active
99% disponibles (branché, pas en char...

Wolume o Activé

Casque pour télephone (USE) : 20%

B 0D



