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Introduction

Ce document présente lamarche a suivre pour vous connecter au service d’extension VPN Check
Point. Il y recense toutes les étapes : des préalables jusqu’ala déconnexion.

IMPORTANT : L'utilisateur est responsable d’utiliser uniquement son ordinateur professionnel
pour accéder a ce réseau corporatif. Des actions Iégales pourraient étre envisagées si des
dommages étaient causés par votre appareil.

Préalables

Avant de commencer, assurez-vous d’avoir en votre possession les éléments suivants :

o |l estfortement recommandé d’utiliser un réseau filaire et non un réseau Wi-Fi pour assurer
une stabilité de la connexion.

e Un ordinateur muni du systéme d’exploitation1 Windows 8, Windows 8.1, Windows 10 ou
Windows 11 (pas supporté) ainsi que d’un jeton physique ou virtuel activé.
1. Posséder des droits administrateurs de votre poste de travail.
2. Unantivirus a jour et présent dans cette liste:

Apex One ;

Avast;

AVG;

Bit Defender;

CAEtrust;

CAVet;

CiscoAMP

Forefront;

Forticlient ;

F-Secure;

McAfee;

Nod32 Eset;

Norton;

Panda;

Sophos;

Symantec;

Trend Micro;

Windows Defender;
Windows Live OneCare;
ZoneAlarm6 ou End point Security;
ZoneAlarm7 ou Integrity Antivirus;

0O O O OO OO O OO OO O0OO0OO0o0OOoOO0OO0oOO0OO0O OO0

e Un navigateur Web reconnu (Google Chrome, Mozilla Firefox ou Edge).

Note : seulstrois navigateurs sont pris en charge par la solution : Google Chrome, Mozilla Firefox
et Edge. Assurez-vous d’avoir la plus récente versionde I'un ou l'autre de ceux-ci. L’utilisation de
Google Chrome est recommandée dans le présent cas.
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Si vous rencontrez des problémes lors de l'authentification a la solution, veuillez communiquer
avec le centre de service a la clientéle au 418 643-6758 ou au numéro sans frais 1 855 643-6758.
Nous communiquerons avec vous dans les meilleurs délais. Toutefois, aucune assistance ne
vous sera offerte pour l'installation des composantes sur votre poste de travail.

Télécharger la version 8 du java runtime environnement (JRE)

1. Cliquer sur 'hyperlien suivant ou copier le
dans la barre d’adresse du navigateur, puis
cliguez sur « Téléchargementgratuit de - «s: Teechargement ratit de Java

Ja Va » . Sivous souhaitez Teléchargez Java gratuitement sur voire PC dés maintenant |
) télécharger Java pourun

autre ordinateur ou un
autre systeme
dexploitation, cliquez surle
lien ci-dess ous. .
Tous les téléchargements & Mise a jour importante de la licence Oracle Java
Java

Version 8 Update 241
Date de publication: 14 janvier 2020

La licence Oracle Java a été modifiée pour les versions publiées 3
compter du 16 avril 2019.

Signaler un probieme

Le nouveau contrat de licsnce Oracle Technology Network pour Oracle Java SE est

Pourquoi suis-Je toujours sensiblement différent des précédentes licences Oracle Java. La nouvelle licence autorise
redirigé vers cefte page certaines utiisations 3 fitre gratuit, telles quune utilisation personnelle ou pour le

lorsque fessaie accéder développement, mais dautres utiisations peuvent ne plus étre disponibles, bien

aune autre via une quiautorisées sous les précédentes licences Oracle Java. Veuillez lire attentivement les
application Java ? conditions avant de télécharger et dutiliser ce produit Une FAQ est disponible jci.

» En savoir plus

Le support et la licence commerciale sont disponibles @ moindre coiit avec un abonnement 3
Java SE

Oracle fournit égalementIa demire version ¢OpenJDK sous la licence GPL open source &
radresse jdkjavanet

\ Téléchargement gratuit de
NEVED

» Java, quest-ce que Cest? » Est-ce que je dispose de Java ? » Besoin daide ?

2. Cliquer surle bouton « Accepter et lancer le
téléchargement gratuit »;

Ressources d'aide. Java 64 bits pour Windows

> lav, é Version 8 Update 241 (taille du fichier : 73.29 MB)
2 Date de publication : 14 janvier 2020

> Supprimer les anciennes

versions
» Désactvation de Java

e & Mise a jour importante de la licence Oracle Java

» Dépannage de Java La licence Oracle Java a été modifiée pour les versions publiées a
» Aide supplémentaire compter du 16 avril 2019.

Le nouveau confrat de licence Oracle Technology Network pour Or SEest

sensiblement diférent des précédentes licences Oracle Java. La nowvelle licence autorise
atitre gratuit telles. pourle

développement mals daulres utlisations peuvent ne plus étre disponioles, bien

raut les précé Oracle Java

conditions avant de télécharger et dutiiser ce produit Une FAQ est disponidle ic.

Le supporteta licence a
JavaSE

Oracle fournit égalementa demiére version d0penJOK sous Ia icence GPL open source 3
Fadresse jdijavanet

Nous avons détecté que vous utiisez a version 64 bits de Firefox qui exécutera pas le plug-n
Java sur ce navigateur Informations supplémentaires

\ ‘Accepter et lancer le

téléchargement gratuit

et e e[ o e e s

Ouverture de jre-8u241-windows-x64.exe X |p

3. Dans la fenétre qui apparait, cliquer sur «

Vous avez choisi d'ouvrir :

la
Enregistrer le fichier »; (55 jre-Bu241-windows-x64.exe 1
qui est un fichier de type : Binary File (73,3 Mo) 1

& partir de : https://sdlc-esd.oracle.com §

i

Voulez-vous enregistrer ce fichier 7 i

# Enregistrer le fichier Annuler

Tava oF

4. Sauvegarder le fichier dans un répertoire que @ sl gt x

s e . 3 v 4 s ThisC » Desdtop 5 ChezkPeint v @ | Search CheckPoint yJ
vous aurez défini. i+ttt - o
2 Dropbox Name Date modifizd Type Size
& OneDrive Noiterrs matchyou search.
1 ThisPC
J 30 Objects:

B Deskiop 4

) Documents

¥ Downlcads

D Music

= Ficures

LRl aE >
File rame: |jre-8.2¢1-wndows-»64.exe v

Save sstype: | Binary e ("exe) v
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Installerla version 8 du JRE

1. Ouvrer le fichier une fois téléchargé, afin___ _ -
de lancer l'installation;

Welcome to Java - Updated License Terms

2' Dan S |a fe nétre q Ui ap para’l\t’ Cliq uez Su r The terms under which this version of the software is licensed have changed.

. Updated License Agreement
Ie bOUton « Install » ) This version of the Java Runtime is licensed only for your personal (non-commercial) desktop and laptop

use.

Commercial use of this software requires a separate license from Oracle or from your software vendor.

Click Install to accept the license agreement and install Java now or click Remove to uninstall it from your
system.

No personal information is gathered as part of our install process. Details on the information we collect

[] Change destination folder ﬁ| install | [ Remove

Note : Sides versions obsolétes du JRE sont trouvées pendant I'installation, il est possible de les
supprimer en cliquant sur le bouton Uninstall.

Java Setup - Uninstall out-of -date versions x

& Out-of-Date Java versions Detected

Keeping out-of-date Java versions installed on your system may present a security risk.
[+ Java & Update 161
[v]Java & Update 191 (64-bit)

Click "Uninstall" to uninstall the selected Java versions.

Warning: Uninstalling out-of -date versions of Java may cause some older Java applications to no longer run. ore
information

‘ Not Now ‘ ‘ Uninstall > ‘

3. Une fois la désinstallation des versions [z~ - ~
obsolétes terminée, cliquez sur « Next »;

Qut-of-Date Versions of Java Successfully Uninstalled
Java & Update 161
Java & Update 191 (64-bit)

Detected Out-of-Date Versions Remaining on Your System
None

4. Une fois I'installation du JRE terminée,
cliquezsur le bouton « Close ». o e _ -

\/ You have successfully installed Java

You will be prompted when Java updates are available. Always install updates to get the latest performance
and security improvements, !
More about update settings
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Acceés au portail

1. Ouvrez votre navigateur et copiez l'adresse suivante dans la barre d’adresse:

https://pnn.rpv.gouv.qc.ca/
2. Lorsque vous accédez au Portail, portez attention au présent message.

Québec Réseaux Virtuel Privé (RPV)

ENDPOINT COMPLIANCE SCANNER

Le site auquel vous allez accéder exige que votre ordinateur soit vérifié par I'analyseur a la demande Check Point Endpoint Security.

VEUILLEZ ATTENDRE SVP!

Ne fermez pas cette fenétre et ne consultez aucune autre page pendant le téléchargement et 'analyse.

@ Copyright 2004 - 2022 Check Paint Seftware Technologies Lid. All rights reserved.
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Installation du plugiciel Check Point

1. Quel que soit votre navigateur, lors du premier accés, linstallation du plugiciel est
automatiquement proposée. Cliquez « Cliquez ici » pour le télécharger.

Québec Réseaux Virtuel Privé (RPV)

@ Vous dever installer I'agent Mobile Access Portal

Installateur Mobile Access Portal Agent

Pour installer I'agent Check Point Mohile Access Portal :
o Cliguez ici pour télécharger le Mobile Access Portal Agent.

o Ouvrir et utiliser le fichier d'installation - CheckPointMobileAgent.msi

© Copyright 2004 - 2022 Check Point Software Technologies Ltd. All rights reserved.

2. Un fois le téléchargement complété, double cliquer sur le fichier dans la barre au bas de
la fenétre;

Québec B8 Réseaux Virtuel Privé (RPV) ;

@ vous devez installer I'agent Mobile Access Portal

Installateur Mobile Access Portal Agent

Pour installer l'agent Check Point Mobile Access Portal :
o Cliquez ici pour télécharger le Mobile Access Portal Agent.

o Ouvrir et utiliser le fichier d'installation - CheckPointMobileAgent.msi

8 CheckPointMabile...msi A
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3. Attendez lafinalisation de l'installation de I'agent;

Québec Réseau privé virtuel (RPV)

© vous devez installer I'agent Mobile Access Portal

Check Point Mobile Access Portal Agent 800.007.045
_A] Please wait while Windows corfigures Check Point Mobile Access
(=7 Potal Agert 300.007.045
R Cancel
Pour installer I'agent Che|
° Cliquez ici pour télécharger le Mobile Access Portal Agent.

° Quvrir et utiliser le fichier d'installation - CheckPointMobileAgent.msi

@ Copyright 2004 - 2023 Check Point Software Technologies Ltd, All rights reserved.

4. Autorisez l'installation du certificat sur la fenétre d’avertissement de sécurité qui apparait
en cliquant sur « Oui »;

Québec Réseaux Virtuel Privé (RPV)

@ vous devez installer I'agent Mobile Access Portal

Avertissernent de sécurité

Vous allez installer un certificat d'une autorité de certification
‘ | qui dit représenter:

Check Point Maobile

Windows ne peut vérifier que le certificat provient vraiment de
« Check Point Mobile », Mous vous recommandons d'en
vérifier I'origine en contactant « Check Point Mobile ». Le

I n Sta I | ate u r M O bi I { numéro suivant vous aidera dans cette opération :

Empreinte numérique (shal) : E491CEAE BIB14EE1 90073637

FB8C1B553 BBDTDSCA

Pour installer I'agent Ch Aveitisseients

Si vous installez ce certificat racine, Windows fait
automatiquement confiance & tous les certificats émis par

Cliguez ici pour téléchar cette alutorité_ de cer‘tifi'c_ation. !_'installat\’on_ E:I'un ce¢\ficat

dont I'empreinte numeérique n'est pas verifiee constitue un

risqusSi vous cliquez sur = Oui », vous acceptez ce risque,

° Ouvrir et utiliser le fichig Voulez-vous installer ce certificat?

© Copyright 2004 - 2022 Check Poing

5. Le plugiciel est maintenant installé. Reportez-vous maintenant a la section Vérification
de la conformité du présent guide.
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Vérification de la conformité

Cette étape valide plusieurs aspects du poste utilisé pourla connexion a distance. Il est requis
de vérifier la conformité de celui-ci avant de passer a I'étape suivante.

La premiere étape est de passer I'étape de conformité. Celle-ci valide plusieurs aspects de la
posture du poste utilisé pourla connexion. llestfortementrecommandé de réaliser cette étape
avant de passer a la suivante.

Québecti Réseaux Virtuel Privé (RPV)

ENDPOINT COMPLIANCE SCANNER

Le site auquel vous allez accéder exige que votre ordinateur soit vérifié par I' analyseur & la demande Check Point Endpoint Security.

VEUILLEZ ATTENDRE SVP!

Ne fermez pas cette fenétre et ne consultez aucune autre page pendant le téléchargement et lanalyse.

© Copyright 2004 - 2022 Check Point Software Technologies Lid. Al rights reserved.

Sile poste est conforme, il serapossible de passer a I'étape suivante, soit I'authentification. Voir
la section Authentification et connexion au réseau virtuel privé (VPN).

Dans le cas contraire, il faut remédier aux anomalies avant de pouvoir accéder au service. Voici
les éléments de conformité requis :

L’utilisation d’'une version de Windows encore supportée par Microsoft.
Les mises a jour Windows doivent étre installées.

Le mécanisme de contrble du compte de I'utilisateur (UAC) doit étre active.
Un antivirus reconnu doit étre installé, actif et ajour.

Sil'un de ces éléments n’est pas conforme, vous recevrez I'un ou l'autre
des messages du tableau ci-dessous.
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Messages d’erreur potentiels relatifs a la conformité

Ne de Description Résolution
I’erreur
Erreur Le systéme d’exploitation utilisé n'est pas Utilisez un systéme d’exploitation
#RPV000000 | autorisé. autorisés :
ou e Windows 8
#RPV000001 e Windows 8.1
e Windows 10
e Windows 11 (Pas supporté)
Installer les correctifs :
Activer les mises a jour automatiques
de Windows
Erreur Le mécanisme de protection des données Activer UAC
#RPV000020 | (UAC)n’est pas activé.
https://docs.microsoft.com/fr-frimem/intune/user-
help/you-need-to-enable-uac-windows
Erreur L’antivirus (AV) n’est pas reconnu. Utiliser les antivirus suivants :
#RPV000030 e ApexOne;
e Avast;
° AVG;
e Bit Defender;
o CA Etrust;
e CAVet;
e Cisco AMP
o Forefront;
o Forticlient;
e F-Secure;
e McAfeeg;
e Nod32Eset;
e Norton;
e Pands;
e Sophos;
e Symantec;
e Trend Micro;
e Windows Defender;
e Windows Live OneCare;
e ZoneAlarm6 ou End point
Security;
e ZoneAlarm7 ou Integrity
Antivirus;
Erreur L’AV n’est pas actif ou le fichier de définition  |Activer AV
#RPV000040 | date de plus dedeux semaines. Mettre a jour TAV

Attention : Si votre ordinateur rencontre toutes les exigences et que vous avez toutde méme une

10
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erreur de conformité, veuillez essayer de supprimer vos fichiers temporaires a partir de votre

navigateur. Sinon, essayez en navigation privée toujours a partir de votre fureteur. Ceci corrige
souvent les erreurs de conformite.

Authentification et connexion au réseau virtuel privé (VPN)

Si les étapes d’installation et de conformité se sont déroulées correctement, la page
d’authentification s’affichera.

1. Dans un premier temps, choisir 'option de connexion appropriée;

Option de connexion: Option de connexion:

[Ancien Jeton -

[ Nouvesu jetan -
Veuillez saisir votre nom d'utilisateur ainsi que Veuillez saisir votre nom d'utilisateur
votre code secret: | Y
Sse

Réseaux Virtuel Privé (RPV) ‘\ |

el Privé (RPV)

Québec s Québecasa .

© Copyright 2004 - 2022 Check Paint Software Technolagies Led, All rights reserved, © Copyrighs 2004 - 2022 Check Paint Software Technalogies Lid, All rights reserved.

NOTE
« Ancien Jeton » est NIP (4 chiffres) + Jeton (6 chiffres);
« Nouveau Jeton » est Jeton (6 chiffres).
2. Saisissez votre adresse électronique comme utilisateur (ex:
prénom.nom@mcn.gouv.qc.ca).
3. Saisir le code secret en fonction de I'option de connexion effectué précédemment;
4.

Saisissez votre mot de passe utilisateur et cliquer sur envoyer pour finaliser la connexion;

e R | PR IO,
_—T . coUV.jc.ca),

Informations additionnelles requises pour vous
authentifier.

B

Réseaux Virtuel Privé (RPVY)

Québec

11


mailto:pr%C3%A9nom.nom@mcn.gouv.qc.ca

Ministére
de Ia Cybersécurité
et du Numérique

P
Québec

6. Cliquer sur « Connecter » pour effectuer laconnexion RPV;
Québec Réseaux Virtuel Privé (RPV)

M )
@ Aprlications natives

Connexion en cours...

5. Si c’estle premier lancement, l'installation d’un second module est requise. Sélectionner

le bouclier clignotant de la barre des taches;

Québec Réseaux Virtuel Privé (RPV)

N
. Applications natives

Connexion en cours...

© Copyright 2004- 2022 Check Point Software Technolegies Lid. Al rights r

6. Dans la fenétre suivante, cliquez sur le bouton « Oui »;

12
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Contréle de compte d'utilisateur X
‘Voulez-vous autoriser cette application a
apporter des modifications a votre appareil?

SSL Network Extender

Editeur vérifié : Check Point Software Technologies Ltd.
Origine du fichier : Disque dur de cet ordinateur

Afficher plus de détails

Qui Non

7. Prendre note du message d’avertissement;

Québecss  Réseaux Virtuel Privé (RPV)

a Applications natives Bcornecter Vous &tes connecté et pouvez maintenant utili
e

Détails de la connexion

Mode Ct

2 AVERTISSEMENT x
REF. pa
1P Mods
purée: | Closing the browser does not automatically terminates
SSL Network Extender connection. You should disconnect it
before.

Durée r¢

Activé par Check Poir

0 Do not show again ok

8. Laconnexion RPV est maintenant établie.

Québec Réseaux Virtuel Privé (RPV)

N
-

Applications natives Déconnecter Vous étes connecté et pouvez maintenan

Détails de la connexion

Mode Connexion:  mode Réseau

Ref. passerella: rpv.gouv.qc.ca
IP Mode Office: i
Durée: 0 jour(s) 00:01:01

Durée restante: 0 jour(s) 11:57:48

#& par Check Point S5L Metwork Extandar

13
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Déconnexion

Lorsque vous aurez terminé vos activités, vous devrez vous déconnecter. Cette étape trés

importante optimise I'utilisation de la solution par les autres utilisateurs.

1. Cliquez sur le bouton Déconnecter.

Québec

N
L

2. Cliquer sur l'icéne de porte de sortie dans le coin supérieur droit;

Québec

Applications natives

Détails de la connexion

Maode Connexion: mode Réseau
rpv.gouv.gc.ca
Sy
Durée: 0 jour(s) 00:01:01
0 jour(s) 11:57:48

REf. passerelle:
IP Mode Office:

Durée restante:

Réseaux Virtuel Privé (RPV)

Déconnecter

Réseaux Virtuel Privé (RPV)

Vous &tes connecté et pouvez maintenan

* _ gouv.gc.ca) al

M
[ Applications natives Connecter

Une fois connecté, vous pourrez utiliser vos applications habituelles

3. Cliquez sur le bouton « Fermer ».

FERMER -
o

[
FERMER

Vous étes sur le point de sortir.

Etes-vous siir de vouloir vous déconnecter ?

Annuler

Fermer

4 Paramatres ¢ Favoris

14



bec

é



	Introduction
	Préalables
	Télécharger la version 8 du java runtime environnement (JRE)
	Installer la version 8 du JRE

	Accès au portail
	Installation du plugiciel Check Point
	Vérification de la conformité
	Messages d’erreur potentiels relatifs à la conformité

	Authentification et connexion au réseau virtuel privé (VPN)
	Déconnexion

